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Bakgrund

Hammard kommunkoncern &r beroende av kontinuerlig tillgdng till IT-baserade
verksamhetssystem. For att sakerstdlla tillg&ngen fill information ska en modell for
systemfdrvaltning anvandas. Modellen ska ocksd majliggdra ett proaktivt arbete
for att planera, uppratthdlla och utveckla [T-stédet utifrdn ekonomi,

verksamhetsnytta, verksamhetsutveckling, sdkerhet och arbetsmiljo.

Med systemforvalining avses férvalining av Hammard kommunkoncerns
verksamhetssystem. Med verksamhetssystem avses ett [T-st6d som samlar in,
lagrar, bearbetar och distribuerar information och dérigenom stédjer arbete och
kommunikation inom och mellan verksamheter.

Verksamhetssystem kan ocksé kallas informationstillgdng, systemstdd eller [T-

system. | den har riktlinjen anvéands fortsGttningsvis verksamhetssystem.

Syftet med riktlinjen

Syftet med riktlinjen &r att beskriva hur Hammaré kommunkoncern ska arbeta
enligt en gemensam systemférvaltningsmodell. Riktlinjen har ocksé till syfte att

faststalla roller och ansvar i modellen fér systemférvaltning.

Ovriga styrdokument, lagar och férordningar
e Arkivlagen (1990:782)
e Dataskyddsférordningen (EU 2016/679)
¢ Dataskyddslagen (2018:218)
e Riktlinjer for informationssdkerhet

e Riktlinjer for lagring i molnet

Riktlinje for systemforvalining

Syftet med systemforvaltning

Ekonomi

Verksamheterna investerar resurser i sina verksamhetssystem. Fér att sakerstalla
nyttan med investeringen kravs uppfoélining, ett kontinuerligt underhdll och en
proaktiv planering av verksamhetssystemet enligt en systemfdrvaltningsmodell.

Faktorer som kan bli kostsamma dver tid ar

e om verksamheftssystemet inte underhdlls eller uppdateras

e om verksamhetssystemet inte anvénds som det ar tankt eller inte anvands
alls



¢ om verksamhetssystemet inte upphandlas enligt gallande rutiner och
lagstiftning

e om motsvarande eller 6verlappande funktioner finns i flera
verksamhetssystem

Verksamhetsnytta och -utveckling

Verksamhetssystemet ska stdtta verksamhetens processer pd bdsta satt for att
sGkerstalla verksamhetsnyttan. Risken finns annars att verksamhetssystemet
snarare blir ett hinder @n ett stéd i det dagliga arbetet. D& utvecklingen av IT-
I6sningar gér fort p& marknaden bér omvarldsbevakning ingd som en del i

systemforvaltarrollen fér att bevaka nya och bdatire I6sningar.

Sakerhet

Ett verksamhetssystem innehdller méngder av information, ddribland
personuppgifter. Information ar vardefullt och ska skyddas efter behov. Den ska
darfoér klassificeras efter de informationssékerhetskrav som stélls avseende
konfidentialitet, riktighet, tillganglighet och spdrbarhet.! Det ska leda till att

effektiva sékerhetsdtgdrder kan vidtas, exempelvis behorighetsstyrning.

Arbetsmiljo

Ett val fungerande verksamhetssystem ska vara till hjdlp och underlatta det
dagliga arbetet for véra medarbetare. Om verksamhetssystemet inte forvaltas
korrekt finns en risk att det forsvarar fér medarbetare och blir eft
arbetsmiljdproblem. Det ar darfor viktigt att sékerstalla att drift och support
fungerar samt att verksamhetens krav och synpunkter beaktas i utvecklingen av

verksamhetssystemet.

Organisation och ansvar

Nedan beskrivna roller gdller féor den systemfoérvalining som sker inom Hammaro
kommunkoncern. Alla verksamhetssystem ska ha en ansvarig systemdagare och en

av systemdagaren utsedd systemfdrvaltare.

Informationségare

Informationségare ar den som dger och ansvarar fér att informationen ar riktig
och fillférlitlig, samt f&r det satt informationen sprids. Det &r ndmnder och
bolagsstyrelser som ar informationsdgare inom ramen for sina verksamheter.

Informationsé&garen ska ansvara fér att personuppgiftsbitraddesavtal upprattas. For

1 Riktlinjer for informationsklassning ar under framtagande.



system som anvands gemensamt av flera n&dmnder eller bolag &r respektive
ndmnd/bolag personuppgiftsansvariga enligt dataskyddsférordningen fér den
information som hanteras i systemet. Den nGmnd/styrelse som &r
informationséagare for ett gemensamt system enligt dessa riktlinjer ansvarar for att
personuppgiftsbitrddesavtal upprattas for systemet och har rollen som

personuppgiftsbitrdde &t dvriga ndmnder/bolag som nyttjar systemet .2

Systemdagare

Systemdagaren har det dverordnade ansvaret for budget, administration och drift
av ett eller flera verksamhetssystem. Systemd&gare &r vanligtvis en férvaltnings-
eller bolagschef. Systemdagaren ska:

e vara ytterst ansvarig for budget

o fillsétta systemfdrvaltare och sdkerstdlla att systemfdrvaltaren har ratt
utbildning och kompetens i rollen som systemférvaltare

e sdkerstdlla att verksamhetssystem inférskaffas enligt Hammaro
kommunkoncerns rutiner fér upphandling och "Rutin for inkdp av nytt
system”

e aft den egna personalen har den utbildning och kompetens som erfordras
for aft effektivt och sGkert utnyttja det IT-st6d som erbjuds

e aft uppratthdlla forteckning dver systemdgare och systemférvaltare

e sGkerstdlla att kontinuitetsplaner upprattas som beskriver alternativa rutiner
vid eft driftsavbrott p& systemet

Systemfdrvaltare

Systemférvaltaren har till skillnad frén systemdgaren det operativa ansvaret for ett
eller flera verksamhetssystem. Systemforvaltaren utses av systemdagaren.
Systemférvaltaren ér kontaktperson gentemot systemleverantér, tji@nsteleverantor

och driftsleverantor.

Systemférvaltaren ansvarar f&r administration och férvaltning av

verksamhetssystemet, och rapporterar fill systemdagaren.
Systemférvaltaren ska:

o sdkerstalla att aktuella avtal fér verksamhetssystemet uppréttas. Avtal ska
registreras i diarium fér bevarande

e safta upp tillrGckliga sGkerhetskrav for verksamhetssystemet

e synliggdra verksamhetssystemets olika funkfioner och verksamhetsnytta
inom organisationen, samt arbeta fér &kad anvandarnytta

2 Rapport med rekommendationer avseende kommunens dataskyddsarbete [dmnas till
ndmnd/styrelse tva ggr per &r. Motsvarande uppfoliningsfunktion for
informationssdkerhetsarbetet ar under framtagande.



e Uppratta systemforvaltningsplan. Denna ska revideras drligen i samréd
med systemdagaren

e inventera och samordna behov av utbildning, samt tilhandahdlla och
genomfdra utbildningar av verksamhetssystemet

e ftillhandahdlla guider och manualer och se fill att dessa dr uppdaterade

e sprida information om nya funktioner till anvéndare och samordna behov
av utveckling av verksamhetssystemet

e informera berdrda anvéndare vid planerade uppdateringar,
driftstérningar eller andra avbrott

e vara systemdgarens stdd i tekniska frdgor rérande forbattringar, drift och
upphandling av nya system

e sdkerstalla att rufin finns fér hantering av uppgifter for individer med
skyddad identitet

¢ vara huvudkontakt gentemot verksamheten och leverantéren

e vara ansvarig fér administration av anvéndare och behdrigheter i
verksamhetssystemet

e ta emot och registrera supportérenden i leverantérens kundportal

Systemleverantdr/TijGnsteleverantdr

Systemleverantoren/tjéinsteleverantéren tilhandahdller verksamhetssystem och

uppdateringar och relaterade tjanster som drift, support och utbildning.

Driftsleverantor

Driftleverantéren fillhandahdller drift av verksamhetssystemet. Vid intern drift av
verksamhetssystem &r [T-enheten driftleverantér och ansvarar fér att tillsammans

med verksamheterna planera och genomfoéra systemuppdateringar.

Modell for systemforvaltning

Dokumentation kopplat till verksamhetssystemet

Ett verksamhetssystem ska vara val dokumenterat och informationen i
verksamhetssystemet ska klassificeras. Systemdagaren ar ansvarig for aft
dokumentation kopplat fill verksamhetssystemet tas fram. Minimikrav for

verksamhetssystemet ar att:

e det ska finnas ett avtal med system- eller tjansteleverantor

e deft ska finnas ett personuppgiftsbitrédesavtal med systemleverantdren vid
behov



e det ska finnas eft servicenivéavtal, ett SLA (Service Level Agreement) med
fijénsteleverantor

e informationen i verksamhetssystemet ska ha genomgdtt en klassificering
med hjalp av Hammards modell f6r informationsklassning

e verksamhetssystemet ska ha en systemforvaltningsplan som innehdller
o nyttan med verksamheftssystemet och dess omfattning/funktioner

o en beskrivning av eventuella integrationer fill andra system och
vem som ansvarar fér integrationen

o teknisk systemdokumentation ddr t ex systemets specifikationer,
grénssnitt och uppdateringsinstruktioner beskrivs

o systemférvaliningens organisation och roller
o anvandarstéd i form av support och utbildningar

o utveckling, vilka behov finns och vilka planerade aktiviteter
kommer att genomfoéras

o budget som beskriver kostnader for systemforvaltning, drifts-,
underhdlls- och tjanstekostnader samt utbildning

Systemfdrvaltningens olika faser
Systemforvaltning genomgdr olika faser i en livscykel. Utvecklingen av ett system
ar en iterativ process ddr dndringskrav leder fill utveckling och inférande av ny

funktfionalitet sker I6pande.

Inférande Forvaltning

e Behov
Nd&r ett nytt behov av eft verksamhetssystem uppstdr ska processen "Rutin
for inkdp av nytt verksamhetssystem” foljas. Forsta steget i processen ar att
behovet lyfts fill IT-enheten som utreder om det dr eft
koncerndvergripande eller férvalinings/bolagsspecifikt
verksamhetssystem. Syftet med processen dr bl a att sdkerstalla s& att
upphandling infe sker av nya verksamhetssystem som redan finns och
uppfyller behoven.

e Inférande
Inférandet av verksamhetssystemet sker enligt inférandeplan som &r
dverenskommen med system-/tjansteleverantér och IT-enheten.
Inférandet gér ddrefter dver i férvaltning och dverldmning sker fill utsedd
férvaltningsorganisation.



Férvaltning
Forvalining av verksamhetssystemet delas upp i drift, support och
utveckling.

Drift
Driften av verksamhetssystemet hanteras av de olika rollerna enligt
férvaltningsmodellen.

Support

De support- och servicenivdavtal (SLA) som tecknats i samband med
upphandling efterlevs och foljs upp av
systemforvaltare/systemadministratdr och leverantor.

Utveckling

Utveckling av verksamhetssystemet kan ske via uppgraderingar, nya
funkfioner eller anpassningar som planeras och genomférs efter behov
som framkommer i systemforvaltningsplanen.

Avveckling

Nar verksamhetens behov fordndras och verksamhetssystemet inte langre
uppfyller dem eller det finns nya 16sningar pd& marknaden som &r
effektivare bor verksamheten planera f&r avveckling enligt gdllande avtal.
Verksamheten behdver dven planera for avveckling ndr avtalet gér ut
och ett verksamhetssystem behdver upphandlas pd nytt. Systemdagaren
fattar beslut om avveckling och hur informationen i verksamhetssystemet
ska omhdandertas i enlighet med informationshanteringsplanen. Eventuella
integrationer till andra system mdste hanteras.



