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KOMMUN

BILDNINGSFORVALTNINGEN 2010-03-01

RIKTLINJER: BARN/ELEVER MED SKYDDADE PERSONUPPGIFTER

Skyddade personuppgifter

Enligt offentlighets- och sekretesslagen (OSL) 2009:400 &r uppgifter
inom folkbokfdringsverksamheten i regel offentliga. Sekretess géller om
det av sérskild anledning kan antas att en person, eller nagon narstaende,
kan lida skada eller men om uppgifter om personen lamnas ut. Skyddade
personuppgifter &r en samlingsrubrik som Skatteverket anvander for de
olika skyddsatgarderna for personer som lever hot om vald/trakasserier.

- Markering for sarskild sekretessprévning
I de fall skattekontoret bedomer att utlamnandet av uppgifter kan
leda till forfoljelse eller annan skada kan en markering for sarskild
sekretessprovning séttas for personen i folkbokforingsdatabasen.
Markeringen ska fungera som en varningssignal sa att en noggrann
prévning gors innan nagra uppgifter om personen lamnas ut.
Sekretessmarkeringen galler oftast i ett ar och kan forlangas.

- Kvarskrivning
Ett annat satt att skydda personuppgifter ar att genom beslut om
kvarskrivning enligt 16 § folkbokforingslagen lata en person vid
flyttning vara folkbokford pa den gamla orten i hogst tre ar.
Kvarskrivning kombineras ofta med sekretessmarkering.

- Fingerade personuppgifter
Vid allvarliga hot kan en person ges fingerade personuppgifter.
Detta meddelas da av Stockholms tingsratt efter ansokan hos
Rikspolisstyrelsen. Kopplingen mellan den gamla och den nya
identiteten finns da enbart hos Rikspolisstyrelsen.

Uppgifter som ska hanteras varsamt

Utifran handlingsplanen som upprattas i samrad med vardnadshavaren
gors en beddmning av vilka uppgifter som kan anvéandas i verksamheten.
Skyddade personuppgifter sasom namn, adress och kontaktuppgifter, ska
hanteras varsamt i verksamheten. Dessa bor inte forekomma pa
klasslistor, forteckningar och andra listor. Eleven bor inte finnas pa
klassfoton, andra bilder eller texter pa skolans hemsida eller liknande.
Uppgifterna far heller inte lamnas ut till eller publiceras via olika media.
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Meddelande om skyddade personuppgifter

Uppgifter i folkbokforingssystemet dverfors veckovis via uppdateringar
fran kommuninvanarregistret till Procapita (bildningsforvaltningens
elektroniska system for administration av kommunens forskole- och
grundskoleverksamhet). Uppgifter om sekretessmarkering nar dessa
myndigheter inom en vecka efter att sekretessmarkeringen registrerats.
Féljande rutiner galler néar en sekretessmarkering registreras i Procapita;

- Ansvarig barnomsorgshandlaggare/systemansvarig uppmarksammar
sekretessmarkeringen i Procapita och noterar detta.

- Handlaggaren kontaktar ansvarig rektor for den forskola/skola dar
barnet/eleven placeras och informerar om sekretessmarkeringen.

- Ansvarig rektor kontaktar Skatteverket (tfn. 0771-778 778) for att
kontrollera att informationen om sekretessmarkeringen stammer.

- Ansvarig rektor tar kontakt med vardnadshavaren och bokar ett mote
for att tillsammans uppratta en handlingsplan for barnet/eleven.

- Utifran handlingsplanen tar rektor kontakt med skolassistent,
ansvarig larare och elevhélsoteam for att informera om situationen.

Spridning av skyddade personuppgifter

Varje myndighet ar ansvarig for sina egna personregister, det finns
saledes ingen évergripande policy kring hur myndigheter ska behandla
personer med skyddade personuppgifter. Utifran handlingsplanen som
uppréttas i samrad med vardnadshavaren gors en bedémning av vilka
uppgifter som kan spridas till olika funktioner i verksamheten.

Behov av beredskap, samverkan och séakerhetsrutiner

Det ar viktigt att det finns en beredskap for att bemota personer med
skyddade personuppgifter. Personal i forskole- och skolverksamheten
behover ha kunskap om riktlinjerna for barn/elever med skyddade
personuppgifter, samt hur de kan anvanda sig av handlingsplanen. Da
barn/elever med skyddade personuppgifter &r sallan férekommande i
bildningsforvaltningen verksamheter &r det viktigt att samverkan mellan
olika forvaltningar, enheter och funktioner etableras och fungerar. Det &r
viktigt att dialogen med socialférvaltningen fungerar i de fall aven de
har kontakt med barnet/eleven eller den utsatta familjen. Ansvarig
handlaggare behover etablera kontakt med berérd rektor. Rektorn i sin
tur behdver ha kanaler for att formedla informationen till skolassistent,
ansvarig larare och elevhélsoteam.
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Hantering av skyddade personuppgifter i skolhélsovarden
Elevhalsoteamet foljer Patientdatalagen i sitt arbete, enligt 1 kap. 2 § i
Patientdatalagen (2008:355): Informationshantering inom halso- och
sjukvarden ska vara organiserad sa att den tillgodoser patientsakerhet
och god kvalitet samt framjar kostnadseffektivitet. Skolhalsovarden ar
skyldiga att fora journaler dver eleverna i grundskolan. Dessa journaler
registreras i det elektroniska systemet Profdoc. Elevhalsoteamet ska via
ansvarig rektor fa information om sekretessmarkering och skapa en
sekretessmarkering i den elektroniska journalféringen. Kontakt kan
foras med barnhalsovardscentralen som ansvarar for barnen i
forskoleverksamheten och hanteringen av deras personuppgifter.

Hantering av skyddade personuppgifter i elektroniska system
Samtliga elektroniska system som behandlar personuppgifter om barn
och elever i bildningsférvaltningen har en systemansvarig som ansvarar
for utdelning av behdrigheter. Via personliga inloggningar far ansvarig
personal tillgang till de uppgifter som de behdver i sin yrkesutévning.

- Procapita ar bildningsforvaltningens elektroniska system for
administration av kommunens forskole- och grundskoleverksamhet.
Handlaggare som gar igenom uppdateringarna fran folkbokforingen
ansvarar for att information om sekretessmarkering formedlas till
berérd rektor. Anteckning om sekretessmarkering gors i Procapita.

- Profdoc ar elevhalsoteamets elektroniska system for journalféring
for grundskolans elever. Personal som har tillgang till systemet far
enbart ta del av uppgifter som ror deras yrkesutévning och som rér
grupper av elever som de kommer i kontakt med inom sitt omrade.

- Fronter & Hammaré kommuns webbaserade system for
kommunikation mellan foraldrar, elever och larare. Uppgifterna i
fronter styrs helt utifran uppgifterna om eleven fran Procapita.

Hantering av skyddade personuppgifter vid arkivering

Samtliga dokument hanteras enligt bildningsférvaltningens
dokumenthanteringsplan och arkiveras enligt arkivlagen. Uppgifter i
exempelvis elevakter och barnens portfolio kan vara sekretessbelagda
uppgifter som ska forvaras i ett last arkivskap. | dokumentation for barn
eller elever med skyddade personuppgifter ska féljande rutiner féljas;

- Ansvarig rektor, skolassistent, medlem i elevhélsoteamet eller annan
personal som sammanstaller materialet gor en sekretessmarkering i
akten eller systemet for barnet/eleven.
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- Nar skyddet av personuppgifter upphor sa noteras detta i akten.
- Vid arkivering sa foljer noteringen om sekretessmarkering med.

- Nar kommunens arkivarie eller annan berdrd personal mottar en
begaran om att fa ut personuppgifter for ett enskilt barn/en enskild
elev kontaktar de Skatteverket (tfn. 0771-778 778) for att kontrollera
att det inte férekommer nagon sekretessmarkeringen pa personen.

Ansvarsfordelning

Det ar viktigt att samtliga anstéllda i bildningsforvaltningens
verksamheter hanterar skyddade personuppgifter pa ett ansvarsfullt satt
da det kan fa allvarliga konsekvenser for barn/elever eller deras
narstaende om uppgifterna rojs. Ansvarsfordelningen som géller ar;

- Systemansvarig i Procapita ansvarar for att information om
sekretessmarkering férmedlas vidare och registreras i systemet, samt
att informera nar meddelande om att sekretessmarkering upphor.

- Rektor ar ansvarig for hur skyddade personuppgifter hanteras pa
forskolan eller skolan dar barnet/eleven &r placerad vilket innefattar:

o Aitt kontrollera uppgifter om sekretess med Skatteverket.

o Aitt ta kontakt med vardnadshavare och boka ett mote for att
tillsammans upprétta en handlingsplan for barnet/eleven.

o Informera personal och ber6rda vardnadshavare om
bildningsforvaltningens riktlinjer for barn/elever med
skyddade personuppgifter.

o Utifran handlingsplanen kontakta skolassistent, ansvarig
larare och elevhalsoteam for att informera om situationen.

o Utifran handlingsplanen besluta vilka pa skolan som ska fa
information om elevens behov av skydd.

0 Att dverta ansvaret och den fortsatta hanteringen enligt
handlingsplanen om skyddade personuppgifter rojts.

- Elevhélsoteam ansvarar for att sekretessmarkeringen registreras i
Profdoc och foljer med journalerna vid arkivering.
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- Skolassistent/arkivarie ansvarar for att sekretessmarkeringen foljer
med materialet vid arkivering, samt kontrollerar om det foreligger en
sekretessmarkering pa personer som nagon begar ut uppgifter om.

Skyddade personuppgifter som rojts

Om det skulle intréffa att skyddade personuppgifter om ett enskild
barn/en enskild elev av misstag rojs kan det leda till att skyddet blir
verkningslost och att familjen utsétts for risker. Da galler foljande;

- Kontakta och informera ansvarig rektor omedelbart. Rektor 6vertar
ansvaret och fortsatt hantering av situationen.

- Rektor beslutar om atgarder utifran barnets/elevens handlingsplan
som ska finnas upprattad efter samrad med vardnadshavaren.

- | de fall d&r en handlingsplan inte finns uppréttad och/eller rektor
saknar kontaktuppgifter till vardnadshavare kontaktar rektor
polismyndigheten.

Skydd upphor

Nar sekretessmarkeringen pa personen tas bort aviseras detta via
Skatteverket. Denna information formedlas via veckovisa uppdateringar
till Procapita. Beslut om skyddande personuppgifter kan aldrig upphavas
av en enskild tjansteman dven om vardnadshavare eller barn/elev 6nskar
det. Rutinerna for meddelande om skyddade personuppgifter ska féljas
aven da meddelandet om att skyddet upphor ska formedlas;

- Ansvarig barnomsorgshandlaggare uppmarksammar aviseringen om
att sekretessmarkeringen tas bort i Procapita och noterar detta.

- Handlaggaren kontaktar ansvarig rektor for den forskola/skola dar
barnet/eleven &r placerad och informerar om att skyddet upphort.

- Ansvarig rektor kontaktar Skatteverket (tfn. 0771-778 778) for att
kontrollera att informationen om sekretessmarkeringen stammer.

- Ansvarig rektor tar kontakt med vardnadshavaren for genomgang av
eventuellt forandrade rutiner kring barnet/elevens personuppgifter.

- Utifran dialog med vardnadshavare kontaktar rektor skolassistent,
ansvarig larare och elevhélsoteam for att informera om situationen.

Bilaga: Mall for handlingsplan for barn/elever med skyddade personuppgifter.
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Handlingsplan for barn/elever med skyddade personuppgifter
- Planen uppréttas i samrad med vardnadshavare och férvaras hos rektor.

Namn pa barn/elev:

Avdelning/klass:

Namn pa vardnadshavare:
Kontaktuppgifter till vardnadshavare:

Kontaktuppgifter till annan anhorig:

Vilka personuppgifter far spridas i verksamheten?

Till vilka far dessa personuppgifter spridas?

Far uppgifterna finnas pa nagra listor (vilka)?

Far barnet/eleven forekomma pa bild (vilka)?

Vem ska kontaktas om uppgifterna rojs?

Vilka 6vriga atgarder ska vidtas om uppgifterna rojs?

Hur sker kontakten med vardnadshavarna?

Hur l&ange galler sekretessmarkeringen?
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